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W e ju s t f o e u s
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{ X
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O n SO n l e
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.
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}
。
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} Y
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}
、
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A a n d f o r a ll s u f f i e i e n t l y l a r g e n ,

}P
r ( A ( x

。

) = 1 )

一 P r ( A ( Y
,

) = 1 ) { 15 n e g li g i b le i n n
.

D e if n i t i o n 4 ( s t a t i s t i e a l i n d i s t i n g u i s h a b i l i t y )
.

T h e s t a t i s t i e a l d i f f e r e n e e b e t w e e n t w o d is t r ib u t i o n s ,

1 、 , , .

_
。 _ ,

X a n d y
,

15 d e f in e d b y △ ( X
,

Y ) = 育
·

乙 } P
r
t X =

` ! 以
: 人~ 1 , `

口 ~ 、 1 · ` 1 、 一 一 7 一
、

“
’ 一 产

2 曰
’

一 “
-

a ] 一 p r 「Y = 。

] }
.

T w o p or b a b il i t y e n s e m b l e s
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}X
,

}
, 任 N a n d } Y

,

}
。
任 N a r e S t a t is t ie a l i n d i s t i n -

g u i s h a b l e i f fo r s u f f i e i e n t l y l a塔e n △ ( X
, ,

Y
,

) 15 n e g
-

l ig i b l e i n n
.

N o t e t h a t if }X
,

}
。 ` N a n d } Y

。

}
。 任 N a r e s t a t i s t i

-

e a l i n d i s t i n g u i s h a b le t h e n t h e r e a r e n o a lg o r i t h m s e v e n

w it h u n b o u n d e d e o m p u t a t i o n a l P o w e r t o d is t i n g u i s h

t h e m w i t h n o n 一 n e g l ig i b le p r o b a b i li t y
.

b e e o n s t r u e t e d ba s e d o n a n y o n e 一

w a y f u n e t io n [4 〕
.

D e f i n i t i o n 7 ( h a s h
·

b a s e d c o m m i tm e n t s e h e m e

H C )
.

A h a s h
一

b a s e d C o m m it m e n t s e h e m e ( H C ) is a

p a i r o f p r o b a b i l is t i e p o l y n o m i a l
一

t im e a lg o r i t h m s ( S
,

R )
, s a t is f y i n g

:

( 1 ) C o m p le t e n e s s
.

V k

、 ,

_
。 , , 、

R

V 刃 ,
厂 r L Lc ,

汉 )

一n e if n i t i o n s ( i n t e r a e t i v e p or o f s y s t e m )
.

A p a i r

o f p r o b a b i l i s t ic m a e h i n e s ,

( P
,

V >
,

15 e a l l e d a n i n t e r -

a e t iv e P r o o f s y s t e m f o r L i f V 15 p o ly n o m i a l
一
t im e a n d

t h e f o ll o w i n g e o n d it io n s h o ld
:

( z ) OC m p l e t e n e s s
.

F o r e v e r y x 〔 L
,

p r 〔( P
,

V > ( x ) = 1 ] = 1
.

( 2 ) S o u n d n e s S
.

F o r a ll S u f f ie i e n t l y l a r g e n a n d

e v e r y x 必 L o f le n g t h n a n d e v e r y in t e r a e t i v e m a -

e h i n e B ( e v e n w i t h u n b o u n d e d e o m p u t a t i o n a l p o w
-

e r )
,

P r
[ <B

,

V ) ( x ) = l 〕 15 n e g l ig i b le i n n
.

S ( 1走
, v )

: R ( 1走
, 。 , 二 ,

d ) = Y E S ] = 1
,

w h e r e 寿 i s a

s e e u r i t y p a r a m e t e r , e = H C ( 1走
, v ) a n d H e 15 a P P T

h a s h
一

b a s e d e o m m i t m e n t a lg o r i t h m u s e d b y 5
.

( 2 ) S t a t is t ie a l h i d i n g
.

F o r e v e r y v , u o f e q u a l

P ( k )
一

le n g t h
,

w h e r e P 15 a p o s i t iv e p o ly n o m ia l
,

t h e

r a n d o m v a r ia b l e s H C ( 一走
, v ) a n d H C ( 1 掩

, u

) a r e S t a -

t is t i e a l ly i n d is t i n g u is h a b l e
.

( 3 ) oC m p u t a t io n a l b in d i n g
.

F o r a l l P P T a lg o -

r i t h m A l ) V
, a n d a l l S u f f i e i e n t l y l a r g e 无

,

P r
仁(

。 , 。 1 ,

R
。 2 ,

d l ,

d Z )

一
A l ) v ( 1走 )

: 二 1华 v Z八尺 ( r 走
, 。 , 二 1 ,

A n i n t e r a e t i v e p r oo f s y s t e m 15 e a ll e d a p u b l ie
一 e o in

p r o o f s y s t e m if a t e a e h or u n d t h e p r e s e r i b e d v e r i f i e r

e a n o n l y s e n d a r a n d o m s t r in g t o t h e p or v e r
.

J l ) = Y E s = 尺 ( 1 庵
, 。 , v Z ,

J Z ) 」15 n e g li g i b l e i n 走

D e if n i t i o n 6 ( o n e ·

or u n d p e r fe e t
·

b i n d i n g b i t

e o m m i tm e n t )
.

A p e r
f e e t

一

b i n d i n g b i t c o m m i t m e n t is a

p a i r o f p r o b a b i li s t i e p o ly n o m i a l
一

t im e a lg o r i t h m s ( S
,

R )
, S a t is f y i n g :

T h e r e a d e r s a r e r e f e r r e d t o R e f
.

[ 9」f o r t h e C o n -

s t r u e t io n o f s u e h s e h e m e s ,

w h i e h a r e b a s e d o n t h e a s -

s u m p t i o n t h a t e o l li s i o n 一

f r e e h a s h f u n e t i o n s e x i s t
.

( 1 ) oC m p l e t e n e s s
.

V k
,

V 二 ,

l e t 。 = C
:

(一庵
,

v ) a n d d = ( v , s 二 )
,

w h e r e C 15 a P P T c o m m i t m e n t

a l g o r i t h m t h a t u s e s s 。 a s i t s r a n d o m n e s s a n d d 15 t h e

e o r r e s P o n d i n g d e e o m m i t m e n t t o c ,

i t h o ld s t h a t

R

P r
L(

c ,

d )

一
S ( 1

足 , v
)

: R ( 1
“ , 。 , v ,

d ) = Y E S J
= 1

,

w h e r e k 15 a s e e u r it y P a r a m e t e r
.

( 2 ) C o m p u t a t i o n a l h id i n g
.

F o r e v e r y v , u o f e -

q u a l p ( k )
一

l e n g t h
,

w h e r e p 15

a n d k 15 t h e s e e u r i t y Pa r a m e t e r ,

a p o s i t i v e P o l y n o m ia l

p r o t o e o l ( e o i n f l i p p i n g o v e r t h e t e一e p h o n e ) t’ o ]
.

oC i n f l ip p in g o v e r t h e t e le P h o n e 15 a d i r e e t a P p l ie a t i o n

o f e o m m i t m e n t s e h e m e s a n d 15 t h e w a y t o g e n e r a t e

r a n d o m s t r i n g v i a i n t e r a e t io n s
.

S u p p o s e A li e e a n d B o b

w a n t a f a i r , C o m m o n r a n d o m
一 s t r i n g

: : i n } o
,

z }走
.

U s i n g e o m m i t m e n t s e h e m e s t h e a p p or a e h 15 a s f o l
-

lo w s : A li e e u n i f o r m ly s e l e e t s a S t r i n g v i n { 0
,

1 }走 a n d

s e n ds 夕 = c
,

( I k , v ) t 。 B o b
,

w h e r e C 15 t h e 。 n e -

or u n d p e r f e e t b i n d i n g e o m m i t m e n t a l g o r i t h m w h i le

u s i n g 5 a s i t s r a n d o m n e s s
.

T h e n B o b u n i fo r m l y s e -

le e t s a S t r i n g u in {0
,

1 }走 a n d S e n d s u i n t h e c l e a : t o

A l ie e
.

A t l a s t A l i e e d e e o m m i t s t o 少 ( b y S e n d i n g ( v ,

s ) t o B o b ) a n d t h e f i n a l e o m m o n r a n d o m s t r in g 15 犷

= v
申

u
.

C
:

( I k , 二 ) a n d e
,

( 1走
, u ) a r e

t in g u is h a b l e
.

t h e r a n d o m v a r i a b le s

e o m p u t a t io n a ll y i n d is
-

W e r e m a r k t h a t i n t h e a b o v e p r o t o e o l i f B o b 15

( 3 ) P e r f e e t b i n d in g
.

F o r e v e r y v , u o f e q u a l

P ( 走)
一

l e n g t h
,

t h e : a n d o m v a r ia b l e s e
、

( z 走
, v ) a n d

C
、

(一走
, u ) h a v e a d isj o i n t S u p p o r t

.

T h a t 15
,

f o r e v e r y

a n d m
,

i f P : [ s
、

( 1走
, v ) = m 」 a n d

P r [ s
、

( 1走
, 。 ) = m 」a r e

bo t h p o s i t iv e t h e n 。 = v a n d

s 公 = s u ·

h o n e s t

li e i o u s

t h e n

b u t

r 15 a t r u l y r a n do m s t r in g
.

If B o b is m a -

A l ie e 15 h o n e s t t h e n r 15

( t h a t

f r o m

15 , a n y P P T a lg o r i t hm e a n n o t

Ps e u d o r a n d o m

d is t in g u is h r

a t r u l y : a n d o m S t r i n g in {o
,

1 }是 w i t h n o n 一 n e g l i
-

g i b le p r o b a b i li t y )
.

D e f i n i t i o n s ( z e r o ·

k n o w l e d g e )
.

L e t <P
,

V > b e

a n i n t e r a e t iv e P r o o f s y s t e m fo r a l a n g u a g e L
.

W e d e -

n o t e b y

.

P

v l e w v
务 ( x ) a

A o n e 一 or u n d e o m m i t m e n t s e h e m e a s a b o v e e a n t r a n s e r ip t o f m e s s a g e s

r a n d o m v a r i a b le d e s e r i bi n g t h e

e x e h a n g e d b e t w e e n t h e
ho

n e s t
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p r o v e r P a n d t h e ( m a l i e io u s ) v e r if ie r V
’

i n a n e x e -

e u t io n o f t h e p r o t o e o l o n e o m m o n in P u t J
.

T h e n w e

s a y r h a t
<p

,

V > 15 z e r o 一

k n o w l e d g e i f f o r e v e r y p r o b a -

b il i s t i e p o l y n o m i a l t im e i n t e r a e t i v e m a e h i n e V
关

t h e r e

e x i s t s a p r o b a b i li s t i c ( e x p e e t e d ) p o l y n o m ia l
一
t i nr e i n -

t e r a e t i v e
m a e h i n e 5 s u e h t h a t t h e fo l lo w in g t w o p or b

-

a b i li t y d i s t r i b u t io n s a r e e o m P u t a t i o n a ll y i n d i s t i n -

尸
, 、 .

_
,

g u l s n a D l e : } v l e w v
`

气了 ) { x ` 毛 a n 。 ! 。 、 了 ) { 二 任 无
·

VlI a -

e h in e 5 15 c a l le d a z e r o 一

k n o w l e d g e s im u l a t o r f o r <p
,

V >
.

I n t h e r e s t o f t h i s p a p e : w e : e f e r t o z e r o 一

k n o w l
-

e d g e i n t h i s d e f i n i t i o n a s s im u l a t io n z e r o 一

k n o w l e d g e
.

D e f i n i t i o n 1 1 ( w i t n e s s i n d i s t i n g u i s h a b i li t y

w川
.

1
一 e t <P

,

V > b e a n i n t e r a e t i v e p r oo f S y s t e m fo r

a l a n g u a g e l
创

e N l〕
, a n d le t R 工 b e a f i x e d N l〕 w it

-

n e s s r e la t i o n

t h e r e e x i s t s

f o r t h e la n g u a g e L
.

T h a t 15 工 任 L if

a 乞之, s u e h t h a t ( 二

P (锐

v l e w v
l

(
二

) ( 二 ) a r a n d o m

,

二
,

) 〔 R :
.

W e d e n o t e

v a r i a b le d e s e r i b i n g t h e
饰
t r a n s e r i p t o f a ll m e s s a g e s e x e h a n g e d b e t w e e n V

等 a n d

P in a n e x e e u t i o n o f t h e p r o t o e o l o n e o m rn o n i n p u t

工
,

w h e n P h a s a u x i li a r y i n p u t w a n d V
资

h a s a u x i l
-

i a r y i n p u t 2
.

W e S a y t h a t <P
,

V )

g u i s h a b le f o r R 工 i f f o r e v e r y P P T

15 、 V l t n e S S

In t e r a C t 1 V e

D e r i n i t i o n g ( b l a e k
一

b o x z e or
·

k n o w 一e d g e )
.

L e t

<P
,

V ) b e a n i n t e r a e t iv e p r o o f S y s t e m f o r a la n g u a g e

L
.

W
e S a y t h a t <P

,

V ) 15
b l a e

k
一

b o x z e r o 一

k n o w le d g e

i f t h e r e e x i s t s a p
r o b a b i l i

s t i c ( e x p e e t e d ) p o l y n o m ia l
-

t im e i n t e r a e t i v e m a e h i n e s
, s u e

h t h a t f o r e v e r y p r o b
-

a b i li s t i e p o l y n o m i a l t im e i n t e r a e t i v e m a e h i n e V
关 a n d

V
关 ,

W Z =

a n d

}切

e v e r y t w o s e q u e n e e s w ` = { w二

i n d is t in
-

m a e h i n e

x 任 1 a n d

己}
r 〔 “ ’ s 。 , h

a t ( x
,

二二)任 尺
: 。 n d ( 二

,

二二)

任 R : , t h e fo l lo w i n g t w o p r o ba b i li t y d i s t r i b u t io n s a r e

e o nr p u t a t io n a l i n d i s t i n g u i s h a b l e :

V l e 又V

尸 (二
,
) / 、 }

, , 、

、 沈 / f 工 任 L
,

V 又之 /

: 任 {o
,

l }
’

a n d

2工2

甘
.

((Pvf o r e v e r y x 任 L
, t h e f o ll o w i n g t w o p or b a b i l i t y d i s t r i

-

`

n d i s t i n g u i s h a b le
:

V l e 、勺

b u t io n s

P

丁V l e 认尸 诱

l ’ 山 、 甲 ’

V

e a l le d a

V >
.

e o nr p u t a t io n a ll y
:
(工 ) }

二 。 ,
, 二 。 {。

,

, :
·

,

工
了|

(二 ) }
、 。 : a n d { s v ( 二 ) }

_

r * :
.

M a e h i n e 5 15

b l a e k
一

bo x Z e
or

一

k n o w l e d g e s im u la t o r
f o r

<P
,

D e if n i t i o n 10 ( n o n 一

i n t e r a e t i v e z e r o 一

k n o w l e d g e

N l z K )
.

L e t N IP a n d N IV b e t w o in t e r a C t i v e m a -

e h i n e s a n d N IV 15 a l s o p r o b a b i l is t i e p o l y n o m i a l
一

t im e ,

a n d l
e t N I` L e n b

e a p o s i t i v e p o l y n o m ia l
.

W e s a y t h a t

<N I P
,

N l v > 15 a n N xz K p r o o f s y s t e m f o r a n N p
一

la n -

g u a g e L
,

if t h e f o l lo w in g e o n d i t i o n s h o l d
:

W 1 15 a r e la x a t i o n o f Z K
.

A l l Z K P
r o t o e o ls a r e

a l s o W l p
r o t o e o l s b u t t h e o p p o s i t e d i r e e t io n 15 n o t

g u a r a n t e e d t o b e t r u e
.

A e t u a l l y
,

i t 15 a s s u m e d t h a t

Z K 15 a s i g n i f ie a n t l y s t or
n g e r n o t i o n o f s e e u r i t y t h a n

w x [ 1 11
.

T h a t 15 a w x p r o t o e o l m a y lo s e m u e h s e e u r i t y

i n e o m p a r is o n w it h a Z K p r o t o e o l
.

p r o t o e o l ( D w o r k
一

N a o r Z
一 r o u n d W l P r o o f f o r

N p [ ’ Z J )
.

x n R e f
.

[ 12 ] S u e h a p r o t o e o l is n a m e d a

Z a P
·

( 1 ) oC m p l e t e n e s s
.

V 二 任 L o f l e n g t h 、 , a o f

le n g t h N l a l
一 e n ( n )

, a n d N j
〕 一

w i t n e s s 二
,

f o r 二
,

p r〔11

R

一
N I P ( 。

,
x

,

二
,

)
:
N IV ( 。 ,

二 H ) = Y E S〕= 1

I
一 e t L b e a n N P

一

oC m p le t e la n g u a g e a n d R 乙 b e

i t s e o r r e s p o n d in g N P r e l a t io n
.

O n a s e e u r i t y p a r a m e -

t e r k
,

le t P b e a p o s it iv e p o l y n o m i a l a n d x 任 L b e

t h e e o m m o n in p u t a n d 切 b e t h e e o r r e s p o n d i n g N P
-

、 V l t n e S S
.

( 2 ) oS
u n d n e s S

.

V x 必 L o f l e n g t h n ,

P r 〔a

十里
~

一 } o
,

1 }“ `· L二 (
·

) :
: 几

.

,
.

N xv ( 。
,

二
,

汀 ) -

Y E S 」15 n e g li g i b l e i n n
.

( 3 ) Z e
二 K no w l e dg e n

ess
.

」 a P P T S imu l
a
ot

r N IS

s u e h t h a t
,

V s uf fi e ie n t la唱e n ,

V 二 e L Of le咫 t h 儿

a n d N P
一

w it n e ss 叨 fo
r 了

, t h e fo llo w i眼
t

wo d is t ir b u t io n s

S t e P 1
.

T h e

f i x e s o n e e a n d f o r

”
’ , r , (、 ) o f le n g t h

t o P r o v e r P
.

v e r if ie r V u n if o r m ly
s e l e e t s (

a l l ) P ( k ) r a n d o m s t r i n g s R v

N I J L e n ( k ) e a e h a n d S e n d s

a n d

r l ,

t h e m

, ,
.

, ,

二
, , , 「 , , 。 、 ~ 旦一

a 爬 C O n 1 P tl 工肛 IO l l a l l y In u l s t i n g L l l s fl a D 工e : L 、 a , 工工 产 -

N IS ( 二 )
:

R

II

一

( J 刀
,

) 」。 n d R 仁。 手尽一 { o
,

z }腑
, , · (

·
) ;

N I P ( 。
,
二

,

w )
:

( 。
,

汀 ) 〕
.

S t e p 2
.

T h e p r o v e r P u n if o r m ly s e l e e t s a r a n -

d o m s t r i n g
r o f l e n g t h N I J I

J e n ( k )
.

T h e n fo r e a e h i
,

1簇 i毛 P ( k )
,

P e o m p u t e s a n N xZ K p r oo f w i t h r e -

s p e e t t o t h e e o m m o n r a n d o m s t r i n g
r

e
r :

.

A t la s t
,

P S e n d S r a n d a l l t h e s e P ( k ) N IZ K p r o o f s

{N Iz K (二
, r

①
r :

) {犷二气
) t。 t h 。 、 e r if i e r

.

T h e n o n 一

i n t e r a e t i v e z e r o 一

k n o w l e d g e p r o o f s y s t e nr

fo
r

N P e a n b e e o n s t r u e t e d b a s e d o n a n y o n e 一

w a y P e r -

m u t a t i o n [8 ]

A v e r y i n t e r e s t i n g P r o p e r t y o f t h e D w o r k
一

N a o r

2
一

or u n d W l 15 t h a t t h e R v s e l e e t e d b y t h e v e r if i e r e a n

b e f i x e d o n e e a n d f o r a l l
.

T h a t 15
, o n e e R v 15 s e l e e t e d
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t h e n i t 15 a l o sf i x e d f o r a l l u sb e sq u e n t e x e e u t io n o sf

t h e p r o t o e o l
.

I t m e a n st h a t R v e a n b e v i e w e d a sa

p u b l i c- k e y o f t h e v e r i f i e r
.

Z a p 15 a l o su e sd in R e f s
.

仁13
,

14〕
.

e o m m o n I n P u t

g u i s h a b l e
.

工 a r e e o m p u t a t i o n a l l y i n d i s t i n -

2 D e f i n i t i o n o f r e d u c t i o n z e r o
·

k n o w l e d g e

In t h i s s e e t i o n w e i n t r o d u e e a n o t h e r r e la x a t i o n o f

s im u l a t io n z e or
一

k n o w le d g e ,

w h i e h w e n a m e r e d u e t io n

z e r o k n o w l e d g e , a n d d i s e u s s t h e r e l a t io n s h ip a m o n g

s im u l a t io n Z K
,

W l a n d o u r n e w n o t i o n
.

R o u g h l y s p e a k i n g
, a p r o t o e o l l ( P I ,

V l ) 15 r e -

d u e e d t o a n o t h e r p r o t o e o l Z <P Z ,

V Z > i f t h e m a l ie io u s

v e r i f i e r V扩 i n p r o t o e o l 2 h a s t h e “ s a m e ” “
k n o w l

-

e dg e ” 一 e x t r a e t i n g a b i l it y a s t h a t o f V厂i n p
r o t o e o i 1

.

T o in t r o d u e e r e d u e t i o n b e t w e e n d if f e r e n t P r o t o e o l s ,

t h e d i f f i e u l t y 15 h o w t o e o m p a r e t h e k n o w l e d g e 一 e x -

t r a e t i n g a b i l it y o f d i f f e r e n t m a li e io u s v e r i f i e r s i n d i王
-

f e r e n t p r o t o e o l s
.

N o r e t h a t t h e v i e w o f
a

( m a li e i o u s )
v e r i f i e r V

’

i n a n e x e e u t io n o f t h e p r o t o e o l <P
,

v ) 15

a t r a n s e r i p t i n e l u d i n g t w o p a r t s
.

O n e p a r t 15 a ll t h e

m e s s a g e s s e n t b y t h e h o n e s t P r o v e r P a n d t h e o t h e r

p a r t 15 a ll t h e m e s s a g e s s e n t b y i t s e l f i n r e s p o n s e t o

m e s s a g
e s r e e e i v e d f or m t h e h o n e s t p r o v e r

.

O u r a P
-

p r o a e h 15 t o i g n o r e t h e in f l u e n e e o f t h e m e s s a g e s s e n t

b y t h e m a li e io u s v e r i f i e r o n it s “
k n o w l

e
d g e ” 一 e x t r a e t

-

i n g a b i l it y f r o m t h e h o n e s t p r o v e r
.

I t 15 i
u s t i f i e d o n

t h e f o l lo w i n g g r o u n d s
.

O n o n e h a n d
,

i n t u i t i v e l y
, t h e

m e s s a g e s s e n t b y t h e h o n e s t p r o v e r s
h o u ld p l a y a

m o r e e r i t i e a l r o le f o r t h e m a l i e io u s v e r i f i e r t o e x t r a e t

“

k n o w le d g e ”
f r o m t h e h o n e s t p r o v e r

.

( ) n t h e o t h e r

h a n d
, z e r o 一

k n o w l e d g e 15 a p
r o p e r t y o f t h e h o n e s t

p r o v e r a n d i t 15 h a r d t o e o m p a r e t h e b e h a v io r s o f di f
-

f e r e n t m a li e io u s v e r if ie r s i n d i f f e r e n t p r o t o e o ls
.

T h e

fo r m a l d e f i n i t i o n 15 g i v e n b e l o w
.

D e if n i t i o n 1 3 ( r e d u e t i o n z e r o ·

k n o w le d g e )
.

W e

s a y p r o t o e o l l <p
l ,

V l > 15 r e d u e t i o n z e r o 一

k n o w l e d g e

i f i t e a n b e k n o w le d g e 一 e x t r a e t io n r e d u e e d t o a P r o t o e o l

2 <p Z ,

V Z > a n d p r o t o e o l 2 15 S im u la t io n z e r o 一

k n o w l
-

e d g e
.

T h e o r e m 1
.

A n y s im u la t i o n z e or
一

k n o w l e d g e P r o -

t o e o l 15 a l s o r e d u e t io n z e r o 一

k n o w l e d g e a n d r e d u e t io n

z e r o k n o w l e d g e im p l ie s w i t n e s s i n d i s t i n g u i s h a b il i t y
.

T h a t 15 , a s a s e e u r i t y e r i t e r i o n , r e d
u e t i o n z e r o 一

k n o w l
-

e d g e 15 w e a k e r t h a n s im u la t i o n z e or
一

k n o w l e d g e a n d

s t r o n g e r t h a n w i t n e s s i n d is t in g u i s h a b i li t y
.

P r o o f
.

F i r s t
,

i t e a n b e e a s il y v e r i f i e d th a t a n y

s im u l a t io n z e r o 一

k no w l e d g e p r o t o e o l 15

z e r --o k n o w l e d g e s i n e e a n y s im u la t i o n

a ls o r e d u e t io n

z e r o 一

k n o w l e d g e

p r o t o e o l 15 t r iv i a ll y k n o w le d g e 一 e x t r a e t io n r e d u e e d t o

i t s e lf
.

N e x t
,

w e

im P l ie s w i t n e s s

s h o w t h a t r e d u e t i o n z e r o 一

k n o w l e d g e

i n d i s t i n g u is h a b i li t y
.

D e if n i t io n 1 2 ( k n o w l e d g e 一 e x t r a e t i o n er d u e ·

t ion )
.

x
j e t p r o t o e o l l ( P l ,

v l > a n d p r o t o e o l Z <p Z ,

V Z> b e t w o p r o t o e o ls f o r t h e S a m e l a n g u a g e L 任 N尸
.

W e s a y p
r o t o e o l 1 15 k n o w l e d g e 一 e x t r a e t i o n r e d u e e d t o

p r o t o e o l 2 i f f o r e v e r y m a l i e io u s v e r i f i e r V厂
t h e r e e x -

i s t s a m a l ie i o u s v e r i f i e r y 犷
s u e h t h a t f o r e a e h x 任 工

a n d i t s w i t n e s s 切
, a l l t h e m e s s a g e s r e e e i v e d b y t h e

m a li e io u s v e r i f i e r V了 f r o m t h e h o n e s t p or v e r p Z

( w h i e h u s e s 二 a s i t s a u x il ia r y p r i v a t e in p u t ) i n a n

e x e e u t io n o f p r o t o e o l 2 o n e o m m o n i n p u t 了 a n d a l l

t h
e

m e s s a g e s r e e e sv e d b y t h e m a l i e io u s v e r i f i e r V厂
f

r o m t h e h o n e s t p r o v e r P l ( w h i e h u s e s 二 a s i t s a u x i l
-

i a r y p r iv a t e i n p u t ) i n a n e x e e u t io n o f p r o t o e o l 1 o n

B y t h e d e f i n i t i o n o f w i t n e s s i n d i s t i n g u i s
h a b il i t y

,

a p r o t o e o l f o r a n N 尸
一

la n g u a g e -1 15 w i t n e s s i n d i s t i n -

g u i s h a b le i f f o r a n y m
a
l ie io u s v e r i f ie r V

关
t h e v i e w s o f

V
关

in t w o i n d e p e n d e n t e x e e u t io n s o f t h e p
r o t o e o l o n

t h e s a m e e o m m o n i n p u t J 任 L w h i l e t h e h o n e s t

p r o v e r u s i n g d i f f e r e n t a u x il ia r y w i t n e s s e s a r e e o m p u -

t a t i o n a ll y in d i s t in g u is h a b l e
.

W e r e m a r k t h a t t o p r o v e

a p r o t o e o l 15 w i t n e s s i n d i s t i n g u i s h a b l e t h e m e s s a g e s

s e n t b y t h e m a li e io u s v e r i f i e r i t s e lf in i t s v i e w e a n b e

i g n o r e d
.

T h a t 15
,

i f t h e m e s s a g e s r e e e i v e d b y t h e m a -

1ie i o u s v e r i f i e r V
关

f r o m t h e h o n e s t P r o v e r i n t w o i n -

d e p e n d e n t e x e e u t i o n s o f t h e p r o t o e o l o n t h
e s a m e

e o m m o n in p u t 二 〔 L ( w h i l e t h e h o n e s t p r o v e r u s e s

d i f f e r e n t a u x i l ia r y w i t n e s s e s )
a r e e o m p u t a t io n a ll y i n -

d i s t i n g u i s h a b le t h e n t h is p r o t o e o l 15 w it n e s s i n d i s t i n -

g u is h a b le fo r 无
.

T h e r e a s o n 15 t h a t w e e a n v i e w V
`

a s a P P T n e x t m e s s a g e f u n e t io n N M v
`

t h a t e o m p u t e s

i t s n e x t m e s s a g e o n e o m m o n in p u t
,

it s a u x i l ia r y in p u t

a n d t h e m e s s a g e s i t h a s r e e e i v e d f r o m t h e h o n e s t

p r o v e r
.

T h e n a e e o r d i n g t o t h e d e f i n i t i o n o f e o m p u t a -

t i o n a l i n d i s t i n g u i s h a b i l it y i f t h e m e s s a g e s r e e e i v e d b y

V
书

f
r o m t h e h o n e s t p r o v e r i n t w o i n d e p e n d e n t e x e -

e u t io n o f t h e p
r o t o e o l o n t h e s a m e e o m m o n i n P u t x 任

L ( w h il e t h e h o n e s t p r o v e r u s i n g d i f f e r e n t a u x i li a r y

w i t n e s s e s ) a r e e o m p u t a t io n a l ly i n d i s t i n g u i s h a b le t h e n

t h e m e s s a g e s s e n t b y t h e m a li e i o u s v e r i f ie r a r e a l s o

e o nr p u t a t i o n a ll y i n d is t in g u is h a b l e
.
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N o w w e s h o w t h a t f o r a r e d u e t io n z e ro
一

k n o w l
-

e d g e p r o t o e o l ( f o r a n N P
一

la n g u a g e L ) t h e m e s s a g e s

r e e e iv e d b y t h e m a li e i o u s v e r if ie r f r o m t h e h o n e s t

p r o v e r i n t w o in d e p e n d e n t e x e e u t io r l o f t h e p r o t o e o l

o n t h e s a m e e o m m o n i n p u t 二 任 I
才

w h i l e t h e h o n e s t

p r o v e r u s i n g d i f f e r e n t a u x i li a r y w i t n e s s e s a r e e o m p u -

t a t io n a ll y i n d is t in g u i s h a b le
.

N o t e t h a t t h is w il l b e e -

n o u g h t o e s t a b l is h t h e t h e o r e m a e e o r
d i n g t o a b o v e d i s -

e u s s io n s
.

T h e r e a s o n 15 t h a t f o r a r e d u e t io n z e r o -

k n o w le d g e p ro
t o e o l t h e r e e x is t s a s im u l a t io n z e r o -

k n o w le d g e p
r o t o e o l f o r t h e s a

m e N l 〕
一

la n g u a g e L t o

w h ie l
飞 t h e r e d u e t i o n z e r o 一

k n o w l
e d g e p r o t o e o l

e a n b e

k n o w le d g e 一e x t r a e t io n r e d u e e d
.

H o w e v e r ,

f o r a n y m a -

l ie io u s v e r i f i e r o f t h e s im u l a t io n z e r o 一

k n o w l e d g e p r o -

t o e o l
, t h e m e s s a g e s r e e e iv e d b y t h i s m a l i e io u s v e r if ie r

f r o m t h e h o n e s t p r o v e r o f t h e s im u l a t io n z e r o 一

k n o w l
-

e d g e p r o t o e o l i n t w o i n d e p e n d e n t e x e e u t i o n s o f t h e

5 im u l a t io n z e r o 一

k n o w l e d g e p r o t o e o l o n t h e s a m e e o m
-

m o n in p u t 二 任 L ( w h i le t h e h o n e s t p r o v e r u s in g d if
-

f e r e n t a u x i l ia r y w i t n e s s e s ) a r e e o m p u t a t i o n a ll y i n d i s -

t i n g u i s h a b le s in e e s im u la t i o n z e r o 一

k n o w le d g e 15 a ls o

w i t n e s s in d i s t i n g u i s h a b i li t y
.

T h e n a e e o r d in g t o t h e

d e f i n it io n o f k n o w le d g e 一 e x t r a e t io n r e
d u e t io n ,

w e e o n -

e Iu d e t h a t t h e m e s s a g e s r e e e iv e d b y a m a l ie io u s v e r i f i
-

e r o f t h e r e d u e t io n z e r o 一

k n o w le d g e p r o t o e o l f
r o m h o n -

e s t p or v e r o f t h e r e d u e t io n z e or
一

k n o w le d g e i n t w o i n -

d e P e n d e n t e x e e u t i o n s o f t h e r e d u e t i o n z e r o 一

k n o w le d g e

P r o t o e o l o n t h e s a m e e o nr m o n in p u t 工 〔 -1 w h il e t h e

h o n e s t p r o v e r u s i n g d i f f e r e n t a u x i l ia
r y w i t n e s s a r e a l

-

50 e o m p u t a t io n a ll y i n d is t in g u i s h a b le
.

W e r e m a r
k t h a t a l t h o u g h

r e d u e t io n z e r o 一

k n o w l
-

e d g e 15 a r e l a x a t i o n n o t io n o f t h e n o r m a l s im u l
a t io n

z e r --o k n o w l e d g e ,

b u t i n e o n t r a s t t o w i t n e s s i n d i s t i n -

g u is h a b i li t y i t 15 a s s u m e d t h a t a r e
d u e t i o n z e r o 一

k n o w l
-

e d g e p r o t o e o l lo s e s l i t t l e s e e u r i t y i n e o m p a r i s o n w i t h a

e o r r e s P o n d i n g s im u la t i o n z e r o 一

k n o w l e d g e p
r o t o e o l

.

T h i s e a n b e s e e n m o r e e l e a r
l y in t h e F e ig e 一

L a p i d o t
-

S h a m i r ( F L S ) p a r a d i g m w h i e h 15 t o b e a d d r e s s e d i n

t h e n e x t s e e r i o n
.

3
.

1 F e i g e 一

I
一 a p i d o t

一

S h a m i r ( F L S ) p a r a d ig m

I
_ e t L b e a n N P la n g u a g e a n d d e n o t e b y R 上 t h e

e o r r e s p o n d i n g N l〕 r e la t i o n fo r L
.

S u p p o s e t h e e o m
-

m o n s t a t e m e n t i s x 任 L a n d t h e p r e s e r i b e d p r o v e r h a s

a n a u x i li a r y p r i v a t e i n p u t 二 s u e h t h a t (二
,

二 ) 任 R :
.

T h e F L S p a r a d ig m e o n s i s t s o f t w o p h a s e s a n d e o n -

v e r t s a w i t n e s s i n d i s t i明
u i s h a b il i t y p or t o e o l i n t o a z e -

r o 一

k n o w le d g e p r o t o e o l
.

I n t h e f i r s t p h a s e , e a ll e d t h e g e n e r a r i o n p h a s e ,

t h e p r o v e r a n d t h e v e r if i e r g e n e r a t e a s t r i n g
,

d e n o t e d

r ,

w h i e h e a n b e v i e w e d a s t h e t r a n s e r i P t g e n e r a t e d i n

t h e f i r s t p h a s e , a n d f i x a r e la t i o n R
`

f o r i t
.

I n t h i s

ph a s e ,

b o t h t h e p
r o v e r a n d t h e v e r if ie r ig n o r e t h e i n -

p u t s ( t h e e o m m o n i n p u t a n d t h e i r a u x i l ia r y i n p u t s )
a n d 50 t h is p h a s e e a n b e p e r f o r m e d e v e n b e f o r e k n o w

-

i n g w h a t 15 t h e t h e o r e m t h a t w i l l b e p r o v e n
.

I t m e a n s

t h a t e v e n a m a li e i o u s v e r i f i e r e a n n o t le a r n “

k n o w l
-

e d罗
”

for m t h e h o n e s t p or
v e r i n t h i s p h a s e s i n e e t h e

p r o v e r 15 o b liv io u s o f h is a u x il i a r y p r iv a t e i n p
u t u p t o

n o w
.

I t 15 a l
s o r e q u ir e d t h a t e v e n a m a li e i o u s p r o v e r

e a n n o t g e t a w i t n e s s w
’

f o r r f r o m i t s i n t e r a e t io n s

w i t h t h e h o n e s t v e r i f i e r i n t h is P h a s e , s u e h t h a t

( : ,

二
’

) 任 R
’ .

I n t h e s e e o n d p h a s e , e a ll e d t h e W l p
r o o f p h a s e ,

t h e p
r o v e r p r o v e s ( u s in g a W l p r o t o e o l ) t h a t e i t h e r

t h e r e e x is t s a 切 S u e h t h a t ( x
,

w ) 任 R 王 o r t h e r e e x -

is t s a 二
’

s u e h t h a t ( : ,

二
, ’

) 任 R
’ .

I n p r a e t i e e ,

i n t h e

s e e o n d p h a s e t h e h o n e s t p r o v e r j u s t u s e s i t s p r i v a t e i n -

p u t 二 a s t h e w i t n e s s t o p r o v e t h a t ( x
,

二 ) 任 R 儿
.

H o w e v e r , u s l n g t h e m a l i e io u s v e r if ie r a s a s u b r o u t in e

a S im o la t o r e a n g e t a w i t n e s s 二
’

f o r : s u e h t h a t ( r ,

二
’

) 任 R
’ a n d t h e n p r o v e s ( u s i n g t h e W l p

r o t o e o l )
t h a t it k n o w s a w i t n e s s 二

, ’ s u e h t h a t (
: ,

二
, ’

) 任 R
` .

T h e w i t n e s s i n d i s t i n g u is h a b il i t y P r o Pe r t y 15 u s e d t o

e n s u r e t h a t t h e m a l ie io u s v e r i f i e r e a n n o t t e l l t h e d i f
-

f e r e n e e b e t w e e n t h e r e a l i n t e r a e t io n a n d t h e s im u l a t e d

O n e
.

3

N P

R e d u e t i o n z e r o
一
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N a o r t w o 一 r o u n d W l
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s , a n d : 。
.

T h e n P Z e o m p u t e s c , = C
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一
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P 1 s e n d s ( 。 , , 。 。 , r

) t o V I
.
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.
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.
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,
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.
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a r e a e e e p t a b l e t h e n V Z a e e e P t s 工 任 L
, o t h e r w i s e , r e -

J e C t s
.

R o u n d 3
.

V I d e e o m m i t s t o h e 二
.

T h a t 15 V I r e -

v e a ls 刀 t o P l
.

F o r t h e r w o P
r o t o e o l s P r e s e n t e d a b o v e ,

t h e f o l l o w i n g t h e o r e m s
.

w e h a v e

R o u n d 4
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P l d e e o m m i t s t o c 。
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.

T h e n ,

w i t h r e s p e e t t o ( x
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u s in g t h e D w o r k
一

N a o r Z
一 r o u n d W l P I p r o v e s t h e f o l

-

l o w i n g s t a t e m e n t : 夕 = “ t h e r e e x i s t s a 叨 s u e h t h a t
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“ , v ① o )

”
.
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①
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申
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.

T h e o r e m 2
.

A s s u m i n g e o l li s io n 一 r e s is t a n t h a s h

f u n e t i o n s a n d o n e 一 w a y p e r m u t a t i o n s e x is t
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P r o t o e o l l

15 a b l a e k
一
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一

k n o w l e d g e p r o o f s y s t e m fo r N P
.

t h e P ( n ) N IZ K p r oo f s
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V e r i f i e r ’ 5 d e e is i o n : I f a l l
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J e C t S
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.
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, r 。 ( * ) o f

i n t h e f i r s t r o u n d

P r o o f
.

T h e e o m p le t e n e s s e a n b e e a s il y v e r i f i e d
.

W e f o e u s o n s o u n d n e s s a n d z e or
一

k n o w l e d g e n e s s
.

S o u n d n e s s
.

F o r a n y e o m m o n i n p u t 二必 L
, S in e e

t h e h a s h
一

b a s e d e o m m i t m e n t u s e d b y t h e v e r i f i e r V 15

s t a t i s t i e a
l l梦 h id i n g t h e n a m a li e i o u s p r o v e r P
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( e v e n
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.

T h e n

a e e o r
d i n g t o t h e p e r f e e t

一

b i n di n g p
r o p e r t y o f t h e e o m
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d e e o m m it t o 。 , a s o
于
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l ig i b l e p r o b a b i li t y )
.

A l s o n o t e t h a t s i n e e 二 必 L t h e r e
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.

I t m e a n s P
苦 e a n n o t
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.
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o n e h a n d
, a l t h o u g h t h e v a l u e v s e n t b y V犷i n R o u n d

3 15 n o t d e t e r m i n e d a n d m a y b e m a l i e io u s ly d e p e n d e n t

o n t h e m e s s a g e s s e n t b y t h e h o n e s t P Z i n R o u n d Z
,
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